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資料２



共同研究の概要
社会のデジタル化が浸透し活⽤範囲が広がる⼀⽅で、犯罪者がこれを悪⽤
し、最新テクノロジーを駆使しながら様々な⼿法を⽇々⽣み出しています。
サイバー攻撃に対して、現状では被害が発⽣した後の対応で被害を最⼩化
  対策 主流    おり、未然の防御技術の開発が望まれています。

サイバー攻撃による被害を受ける前に攻撃を防御するAI活⽤技術（次世
代   分析⼿法） 確⽴ ⽬指  2019年9⽉1⽇  共同研究 ⾏
うことに合意しました。

九州⼯業⼤学
中村貞吾准教授

⾃然⾔語処理 思考   AIなどの
知的情報処理 研究

株式会社ラック
JSOC : Japan Security Operation Center

20年以上            関  
知⾒ 膨⼤    
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サイバー攻撃の脅威

標的型サイバー攻撃

ボットネット (DDoS攻撃⽤の乗っ取り)

⾝代⾦要求型ウィルス コイン・ポイント窃取

情報⽬的

⾦銭⽬的

端末⽬的

外部との通信ログに痕跡が残る
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脅威データの分析

真の
アラート

ログ

セキュリティインシデントをご連絡

アナリスト

アラートログ

オペレーションログ

お客様

   量
1,000倍以上

アナリスト

分析ルール

分析ルール

→ ラックお客様環境 ←

ラックのアナリストは、知⾒と経験に基づき、
セキュリティ機器のアラートの真贋を判定します

セキュリティ機器
FW ,UTM, IPS, IDS

各種サーバ
Proxy, Mail, DNS
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AIによる脅威の検知

真の
アラート

セキュリティ機器

ログ

セキュリティインシデントをご連絡

FW ,UTM, IPS, IDS

アナリスト

各種サーバ
Proxy, Mail, DNS

アラートログ

オペレーションログ

お客様

   量
1,000倍以上

アナリスト

分析ルール

分析ルール

→ ラックお客様環境 ←

アナリストの分析を学習した
AIによる⾃動分析

1

⼤量    埋   怪     
AI ⾃動検出

2
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共同研究の狙い

STEP 1

STEP 2

STEP 3

セキュリティ機器が
検知したアラートの

真偽判定

アクセスログ
からの異常検知

セキュリティ機器の
アラートとアクセスログ

からの攻撃予兆検知
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本共同研究の成果イメージ

STEP 1

STEP 2

STEP 3

セキュリティ機器が
検知したアラートの

真偽判定

アクセスログ
からの異常検知

セキュリティ機器の
アラートとアクセスログ

からの攻撃予兆検知

セキュリティアナリストのサポート

サイバーセキュリティ
防御ソリューション
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まとめ

九州⼯業⼤学
知的思考 関  深 知⾒

株式会社ラック
サイバーセキュリティのパイオニア

    知⾒ 膨⼤    
×

次世代データ分析⼿法の実現

デジタルサービスを安⼼して使える
社会の発展に貢献

-8-


