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九工大メール(Microsoft 365)への日本国外からのサインイン時における 
多要素認証の厳格化について 

 九工大メール(Microsoft 365)への日本国外からのサインイン時における多要素認証につ
いて，セキュリティ向上対策のため以下の運用方法に変更いたします． 

背景： 
 本学においては，Microsoft 365 への多要素認証の設定をセキュリティ向上の観点より必
須としています．現行の運用においては，Microsoft 365 システムがアクセスの危険性を判
定し，必要に応じて多要素認証が要求されます． 
一方，日本国外からの不正なアクセス試行は頻繁に行われており，国外からのアクセス
に対する保護を更に高める必要があることから，以下の要領にて多要素認証の運用変更を
実施します． 

変更内容： 
日本国外からのMicrosoft 365 各種サービス利用時，アクセスの危険性に関わらず多要
素認証が要求されます．日本国内からの利用においては変更ありません． 

[現行の運用] 
Microsoft365 システムがサインインの危険性を判断し，必要に応じて多要素認証 
（Microsoft Authenticator 等）が要求されます． 

[変更後] 
日本国外からのサインインを実施した際，アクセスの危険性等の条件に関わらず多要素認
証が要求されます．現行の運用と比較し，厳格な運用となります． 
日本国内からのサインインにおいては，現行の運用が維持されます． 

※接続元の IPv4 アドレスにより国内外を判定する仕様上，IPv6 アドレスからの接続にお
いては日本国外と判定されます．このため，日本国内で IPv6 を使われている場合も条件
に関わらず多要素認証が要求されます． 



変更実施予定：2023 年 4月上旬を予定 

※日本国外からのMicrosoft 365 利用時の注意点 
・日本国外からのアクセス時にはアクセスの危険性等の条件に関わらず（必ず）多要素認
証が要求されます．ご自身で設定された多要素認証用のデバイス（Microsoft 
Authenticator，SMS受信可能なスマートフォン等）をお忘れなくご用意ください． 

・特に，SMSを多要素認証として設定されている場合，国外から設定した電話番号にて
SMSが受信可能である必要があります（国外で SIMカードを入れ替えている際は電話番
号が異なるため，多要素認証要求が受信できません） 
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